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2.ระบบรักษาความปลอดภัยเครือขายศูนยขอมูล (Security System) จํานวน 1 ระบบ มีรายละเอียดดังตอไปนี้ 

2.1 อุปกรณปองกันการโจมตีเครือขายคอมพิวเตอร (Network Firewall) จํานวน 1 ระบบ มีคุณสมบัติอยางนอยดังตอไปนี้ 

2.1.1 เปนอุปกรณท่ีไดรับการออกแบบสําหรับติดต้ังกับตู

อุปกรณสื่อสารมาตรฐาน 19 นิ้ว (19" Rack) โดยเฉพาะ 

พรอมอุปกรณประกอบยึดเพ่ือติดตั้ง 

  

2.1.2 เปนอุปกรณท่ีไดรับการออกแบบการทํางานข้ึนมาเพ่ือ

การปองกันการโจมตีเครือขายคอมพิวเตอร (Network 

Firewall) โดยเฉพาะ 

  

2.1.3 ตองทํางานในลักษณะ High Availability (HA) แบบ 

Active/Passive หรือ Active/Active ได 

  

2.1.4 เ ป น อุ ป ก ร ณ เ ค รื อ ข า ย แ บ บ  Appliance ท่ี มี

ประสิทธิภาพการทํางานดาน Firewall ไมนอยกวา 36 

Gbps และ มีประสิทธิภาพการทํางานไมนอยกวา 16 

Gbps เม่ือเปดใชงาน IPS 

  

2.1.5 เปนอุปกรณท่ีออกแบบใหมีชองเชื่อมตอเครือขายเปน

แบบ Modular เพ่ือสามารถเปลี่ยนแปลงและเพ่ิมขยาย

ชนิดของ Interface ใชงานได 

  

2.2.6 อุปกรณมีชองเชื่อมตอ 2.5 Gigabit Ethernet จํานวน

อยางนอย 8 พอรต และมีพอรตแบบ 10 Gigabit ชนิด 
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Fiber อยางนอย 2 พอรต และตองมี Module เพ่ิม

ขยายพอรตแบบ 10 Gigabit ไดอีกอยางนอย 4 พอรต 

พรอม Transceiver SFP+ MM 8 units 

2.2.7 มีหนวยเก็บขอมูลขนาดความจุไมนอยกวา 200 GB   

2.2.8 มี  power supply จํ านวน  2 หน วย  ทํ า งานแบบ 

Redundant 

  

2.2.9 สามารถรองรั บจํ านวนการ เ ชื่ อมต อพร อ ม กัน 

(Concurrent Connection) ไดอยางนอย  1,500,000 

Connections 

  

2.2.10 สามารถรองรับจํานวนการเชื่อมตอใหมตอวินาที (New 

Connection) ไ ด อ ย า ง น อ ย  8 0 ,0 0 0  New 

Connection ตอวินาที 

  

2.2.11 สามารถทํางาน IPSec VPN ได โดยมีประสิทธิภาพการ

ทํางานไมนอยกวา 6 Gbps และรองรับการเขารหัสได

สูงสุด 8,192 bit 

  

2.2.12 รองรั บการ ทํ า  IPSec VPN ได ไม น อยกว า  2,000 

Tunnel 

  

2.2.13 รองรับการเขาถึงเครือขายจากระยะไกลแบบ SSL VPN 

ไดไมนอยกวา 500 clients 
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2.2.14 สามารถทํา Firewall Rule หรือ Filter ตรวจสอบและ

ควบคุมการสื่อสารขอมูล (Traffic) โดยจําแนกตาม

ประเภทของ แอพพลิเคชั่น (Application) ได และ

สามารถอํานวยความสะดวกในการทํา Firewall 

Rule/Filter ดวยการทํา Drag and Drop ได 

  

2.2.15 ตองกําหนดนโยบายการใชงานแบบ User-Based 

Policy ได 

  

2.2.16 ต องสามารถ ทําน โยบาย  Host Reputation เ พ่ื อ

กําหนด score ความปลอดภัยได 

  

2.2.17 ตองทํา Network Address Translation (NAT) และ 

Port Address Translation (PAT) ได 

  

2.2.18 ตองใชงานหรือกําหนด Routing แบบ Static, Policy 

Based Routing และ Dynamic Routing แบบ RIP, 

OSPF, และ BGP ได 

  

2.2.19 ตอง ทํางาน ในแบบ Transparent Mode, Routed 

Mode, และ Hybrid Mode ได 

  

2.2.20 ตองทํา WAN Link Redundancy ได   

2.2.21 ตองปองกันการโจมตี เครือขายคอมพิวเตอรจาก

ภายนอกในรูปแบบดังนี้ ไดเปนอยางนอย เชน TCP 
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Syn Flood, UDP Flood, ICMP Flood, IP Address 

Spoof, Port Scan, DoS/DDoS, Buffer Overflow, 

Cross Site Scripting, SQL Injection, Malicious 

Web 2.0 code, Data evasion, Trojan, Virus, 

Botnet และ Spyware 

2.2.22 สามารถสรางรายงานไดบนตัวอุปกรณ (Embedded 

Reporting) สําหรับการตรวจสอบไดดังตอไปนี้ Top 

Host, Top Protocol, Top Website และสงออกใน

รูปแบบไฟล PDF ได 

  

2.2.23 สามารถบริหารจัดการอุปกรณผานทาง Web Browser 

และทํางานแบบ Privacy mode ตามมาตรฐาน GDPR 

ได 

  

2.2.24 มีความสามารถในการทํา Private data management 

โดยสามารถออก Ticket ชั่วคราวสําหรับผูบริหาร

จัดการท่ีตองการเขาถึง Log หรือ ขอมูลท่ีเปน Private 

data ได 

  

2.2.25 สามารถทํางาน Authentication แบบ Multi Domain 

และมี Internal LDAP เพ่ือใชเก็บชื่อและรหัสผูใชงาน

บนตัวอุปกรณเอง 
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2.2.26 ตองแจงเตือนในกรณีท่ีเกิดเหตุการณตางๆ ผานทาง 

SMTP และ SNMP ได 

  

2.2.27 ตองสามารถสงออกขอมูลจากการบันทึก (Log) ผาน

ทาง Syslog โดยรองรับรูปแบบ UDP, TCP และ TLS 

ไดเปนอยางนอย 

  

2.2.28 รองรับการบริหารจัดการชองโหว  (Vulnerability 

Management) โดยใช เทคนิคการวิ เคราะห แบบ 

Passive Scanner ท่ี ต ร ว จ จั บ ช อ ง โ ห ว ไ ด ใ น ทั น ที

ขณะนั้น (real-time) โดยสามารถตรวจจับชนิดของ

Operating System, Application และ  Host ขอ ง

อุปกรณภายในเครือขาย รวมท้ังแสดงขอมูลรายละเอีย

ระดับความรุนแรงของชองโหวท่ีตรวจพบ (Criticality) 

และวิธีการแกไข (Remediation) ใหผูปฏิบัติงานทราบ

ได 

  

2.2.29 ตองเปนอุปกรณท่ีไดรับการรับรองตามมาตรฐานความ

ปลอดภัย CE, CB และ FCC 

  

2.2.30 ตองเปนอุปกรณท่ีใชงานตามมาตรฐาน IPv4 และ IPv6 

ได 
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2.2.3๑ อุปกรณตองมีการรับประกันสินคาจากผูผลิตโดยตรง

เปนระยะเวลาไมนอยกวา 2 ป โดยแสดงหนังสือ

เอกสารยืนยันวาจะรับประกันมาพรอมกับการเสนอ

ราคา 

  

๒.๒.๓๒ ผูเสนอราคาตองจัดหาอุปกรณจากบริษัทผูผลิตหรือจาก

ตัวแทนจําหนายท่ีไดรับการแตงตั้งอยางเปนทางการ

ประจําสาขาในประเทศไทย โดยตองแสดงหนังสือหรือ

เอกสารหลักฐานการเปนตัวแทนจําหนายมาพรอมการ

ยื่นขอเสนอประกวดราคา 

  

๒.๒.๓๓ ผูเสนอราคาจําเปนจะตองกรอกตารางรายละเอียด

คุณลักษณะเปรียบเทียบโดยแจงถอยคําท่ีปรากฏตาม

รายละเอียดคุณลักษณะอยางเปนจริง เ พ่ือแสดง

คุณสมบัติครุภัณฑท่ีผูเสนอราคาตองการท่ีจะนําเสนอ

ในชองวางดานคุณลักษณะเฉพาะท่ีเสนอเพ่ือทําการ

เปรียบเทียบรายละเอียดในแตละรายการทุกรายการ

โดยครบถ วนและไมบิ ด เบื อนจากรายละ เ อีบด

คุณลักษณะของกรมฝนหลวงและการบินเกษตร 

  

๒.๒.๓๔ ผูเสนอราคายอมรับท่ีจะกรอกขอความโดยครบถวน

และจะไมบิดเบือนรายละเอียดคุณลักษณะของกรมฝน

หลวงและการบินเกษตรและยอมรับผลการพิจารณา
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โดยยึดจากรายละเอียดคุณลักษณะท่ีกําหนดของกรม

ฝนหลวงและการบินเกษตร 

 


